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SPECYFIKACJA WARUNKÓW ZAMÓWIENIA
[bookmark: _Hlk51308985][bookmark: _Hlk51317315]w postępowaniu w trybie zapytania ofertowego na Dostawę oprogramowania do analizy ryzyka i przeprowadzenie analizy ryzyka zgodnie z normą ISO 27005  w ramach projektu Cyberbezpieczna Gmina Polanów
Wartość szacunkowa zamówienia jest niższa od kwoty określonej w art. 2 ust. 1 pkt 1 Ustawy Prawo zamówień publicznych

Specyfikacja warunków zamówienia (SWZ)
I. NAZWA I ADRES ZAMAWIAJĄCEGO
Gmina Polanów
Adres: Urząd Miejski w Polanowie, 76-010 Polanów ul. Wolności 4 
Kontakt: tel. 94 3188351 
e-mail: um@polanow.eu, http://www.polanow.pl 
NIP 499-04-65-414;
REGON 330920660
II. TRYB UDZIELENIA ZAMÓWIENIA
[bookmark: page3]w postępowaniu w trybie zapytania ofertowego na wykonanie dokumentacji, audytu oraz szkoleń w ramach projektu Cyberbezpieczna Gmina Polanów o wartości szacunkowej poniżej kwoty określonej w art. 2 ust. 1 pkt 1 pzp. 
III. OPIS PRZEDMIOTU ZAMÓWIENIA
I. Zakup oprogramowania do analizy ryzyka i prowadzenia rejestrów zgodnie z PBI
Oprogramowanie jednostanowiskowe instalacyjne lub portable umożliwiające przeprowadzenie analizy ryzyka oraz przeprowadzenie procesu zarządzania ryzykiem w Urzędzie Miejskim w Polanowie a ponadto umożliwiające tworzenie następujących rejestrów:
1. Rejestr czynności przetwarzania;
2. Rejestr Kategorii czynności przetwarzania. (opcjonalnie)
3. Rejestr naruszeń. (opcjonalnie)
4. Rejestr udostępnień i zapytań. (opcjonalnie)
Oprogramowanie musi realizować szacowanie ryzyka dla poszczególnych czynności przetwarzania, analizę ryzyka ogólnego oraz ocenę skutków przetwarzania danych (DPIA). Oprogramowanie musi dawać możliwość wytworzenia dokumentów analizy ryzyka i rekomendacji dla administratora i planu postępowania z ryzykiem. Wytworzone dokumenty muszą być w formacie pdf ( podpisane podpisem elektronicznym) i docx.Musi być możliwość aktualizacji programu i jego dostosowania do specyfiki Urzędu Miejskiego w Polanowie. Dopuszczalne jest zastosowanie arkusza kalkulacyjnego automatyzującego proces analizy ryzyka i tworzenie planu postępowania z ryzykiem. Oprogramowania (arkusz kalkulacyjny) musi być zgodny z opracowaną dokumentacją SZBI a w szczególności z Metodyka zarządzaniem ryzykiem w ochronie informacji w tym danych osobowych lub innym dokumentem wytworzonym na potrzeby SZBI. Oprogramowanie jednostanowiskowe instalacyjne lub portable z opłatą jednorazową i licencją dla Urzędu Miejskiego w Polanowie. Oprogramowanie musi być dostarczone w modelu „na własność” tj. niewykupienie odnowienia licencji wsparcia technicznego dla rozwiązania nie spowoduje zablokowania funkcjonowania programu a jedynie pozbawi możliwości pobierania aktualizacji oprogramowania.
II. Przeprowadzenie analizy ryzyka zgodnie z normą ISO 27005
Czynność obejmuje uczestnictwo z instruktarzem IOD UM Polanowie w analizie ryzyka zasobów Urzędu Miejskiego w Polanowie wypracowanych w zaktualizowanej lub nowo wytworzonej Metodyce zarządzania ryzykiem w ochronie informacji w tym danych osobowych z wykorzystaniem oprogramowania do analizy ryzyka i prowadzenia rejestrów zgodnie z SZBI. Analiza obejmować musi szacowanie ryzyka dla poszczególnych czynności przetwarzania, analizę ryzyka ogólnego oraz ocenę skutków przetwarzania danych (DPIA), wytworzenie dokumentów analizy i rekomendacji dla administratora z wykorzystaniem udostępnionego oprogramowania.
III. TERMIN WYKONANIA ZAMÓWIENIA
1. Termin realizacji zamówienia do 30 czerwca 2025r.
2. Dopuszcza się możliwość zmiany terminu, o którym mowa w ust. 1 w sytuacjach, których nie można było przewidzieć z chwilą wszczęcia niniejszego postępowania, w szczególności wystąpienia warunków klimatycznych, powodujących konieczność utrzymania dróg w stanie przejezdności.
IV. WARUNKI UDZIAŁU W POSTĘPOWANIU ORAZ OPIS SPOSOBU DOKONYWANIA OCENY SPEŁNIANIA TYCH WARUNKÓW
Warunkiem złożenia oferty w zapytaniu jest posiadanie stosownego zaplecza osobowego oraz technicznego umożliwiającego realizację zamówienia w tym uprawnień audytorskich w zakresie SZBI. Wyposażenie techniczne obejmuje posiadanie sprzętu umożliwiającego wytworzenie dokumentów oraz prowadzenie czynności audytorskich w tym stosownych testów.
V. [bookmark: bookmark24][bookmark: bookmark25][bookmark: _Toc353793465]PODSTAWY WYKLUCZENIA WYKONAWCY Z POSTĘPOWANIA
a. Z postępowania wykluczeniu podlegają wykonawcy niedysponujących określonym potencjałem technicznym.
b. Zamawiający wykluczy Wykonawcę w przypadkach, o których mowa w art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego (Dz. U. z 2024 r. poz. 507 ze zm.) na okres trwania okoliczności określonych w tymże przepisie.
VI. WYKAZ OŚWIADCZEŃ LUB DOKUMENTÓW, POTWIERDZAJĄCYCH SPEŁNIANIE WARUNKÓW UDZIAŁU W POSTĘPOWANIU ORAZ BRAK PODSTAW WYKLUCZENIA
1. Wykonawcy zobowiązani są przedłożyć: 
1) Wypełniony i podpisany Formularz oferty – zgodnie ze wzorem określonym w załączniku nr 1 do SWZ stanowiącym ofertę.
2) Do oferty Wykonawca zobowiązany jest dołączyć aktualne na dzień składania ofert Oświadczenia stanowiące wstępne potwierdzenie, że Wykonawca spełnia warunki udziału w postępowaniu.
3) Oświadczenia, o jakich mowa w pkt 2 Wykonawca zobowiązany jest złożyć w formie pisemnej wraz z Ofertą. Wzory oświadczeń stanowią załączniki nr 2  do SWZ.
VII. INFORMACJE O SPOSOBIE POROZUMIEWANIA SIĘ ZAMAWIAJĄCEGO Z WYKONAWCAMI ORAZ PRZEKAZYWANIA OŚWIADCZEŃ I DOKUMENTÓW, A TAKŻE WSKAZANIE OSÓB UPRAWNIONYCH DO POROZUMIEWANIA SIĘ Z WYKONAWCĄ. 
1. Zamawiający będzie porozumiewał się z Wykonawcą w sprawach dotyczących niniejszego postępowania w formie pisemnej, faksem oraz drogą elektroniczną. Oświadczenia wnioski, zawiadomienia oraz informacje uważa się za złożone w terminie, jeżeli ich treść dotarła do adresata przed upływem terminu, a fakt otrzymania został niezwłocznie potwierdzony przez każdą ze stron na żądanie drugiej.
2. Forma pisemna zastrzeżona jest dla oferty wraz z załącznikami składanymi z ofertą, oraz oświadczeń i dokumentów potwierdzających spełnienie warunków.
3. Osobami upoważnionymi do porozumiewania się z Wykonawcami są:
a) Inspektor UM Polanów Jerzy Hirowicz w dniach od poniedziałku do piątku w godzinach pracy urzędu, tel. 94 348 10 56;
4. Tryb udzielania wyjaśnień:
1) Każdy Wykonawca ma prawo zwrócić się do Zamawiającego o wyjaśnienie treści SWZ. Pytania Wykonawców muszą być formułowane na piśmie i przesłane na adres Zamawiającego, e-mailem na adres j.hirowicz@polanow.eu
2) Zamawiający udzieli niezwłocznie (nie później niż na dwa dni przed terminem składania ofert) wyjaśnień na piśmie, pod warunkiem, że prośba o wyjaśnienie SWZ wpłynęła do Zamawiającego nie później niż do końca dnia, w którym upływa połowa wyznaczonego terminu składania ofert. 
3) Treść zapytania i wyjaśnienia zostanie jednocześnie przesłana wszystkim Wykonawcom, którzy pobrali SWZ bez ujawnienia źródła zapytania oraz opublikowana na stronie internetowej Zamawiającego.
Przesłanie dokumentów po godzinie pracy urzędu, skutkować będzie zarejestrowaniem takiego pisma, jako poczty przychodzącej z datą następnego dnia roboczego Zamawiającego. Zamawiający nie bierze odpowiedzialności za skutki braku zachowania przez Wykonawcę powyższych wymogów.
VIII. WYMAGANIA DOTYCZĄCE WADIUM
Zamawiający nie żąda wniesienia wadium
IX. KRYTERIA WYBORU OFERTY
1. Oferty będą oceniane według następujących kryteriów:
 cena 100 pkt. (najniższa cena – 100,00 pkt) 
2. Oferta z najniższą ceną brutto - otrzyma maksymalną liczbę punktów 100, pozostałe oferty z wyższymi cenami brutto otrzymają liczbę punktów wyliczoną wg następującej formuły: Wskaźnik ceny = (Najniższa cena / Cena badana) x 100
XI MIEJSCE I TERMIN ZŁOŻENIA OFERT.
Ofertę cenową należy sporządzić zgodnie załączonym wzorem formularza ofertowego załączonego wraz z załącznikami na adres : Urząd Miejski w Polanowie 76-010 Polanów ul. Wolności 4 ( decyduje data wpływu )  lub osobiście w sekretariacie Urzędu lub podpisane podpisem elektronicznym na adres j.hirowicz@polanow.eu w nieprzekraczalnym terminie do dnia 11 marca 2025 r. z dopiskiem:
„Cyberbezpieczna Gmina Polanów - analiza.”
Złożone oferty zostaną otwarte przez zamawiającego w dniu 12 marca 2025 r.  W przypadku wysłania oferty pocztą lub kurierem nie decyduje data stempla pocztowego/nadania, lecz data wpływu oferty do Urzędu Miejskiego w Polanowie. Oferty, które wpłyną po terminie nie będą rozpatrywane. W toku badania i oceny ofert Zamawiający może żądać od oferentów uzupełnień i wyjaśnień dotyczących treści złożonych ofert.
IX. Informacje o formalnościach:
1. Dokumenty muszą być złożone w formie oryginału lub w kopii potwierdzonej za zgodność z oryginałem.
1. Wykonawca pozostaje związany złożoną ofertą przez 30 dni. Bieg terminu związania ofertą rozpoczyna się wraz z upływem terminu składania ofert.
1. Ocena spełnienia warunków udziału w postępowaniu dokonana będzie w następujący sposób: spełnia, nie spełnia. 
1. Zamawiający odrzuci ofertę w przypadku, gdy wykonawca nie będzie spełniać warunków udziału w postępowaniu lub gdy oferta będzie niezgodna z dokumentami zamówienia. 
1. Zamawiający zastrzega sobie prawo do unieważnienia niniejszego postępowania bez podawania przyczyn. Z tego tytułu Oferentowi nie przysługuje żadne roszczenie wobec Zamawiającego.
1. Niezwłocznie po wyborze najkorzystniejszej oferty Zamawiający zawiadomi wszystkich Wykonawców, którzy ubiegali się o udzielenie zamówienia. Zamawiający dopuszcza możliwość kontaktowania się z wykonawcami w formie elektronicznej.
1. Przesłanie zawiadomienia o wyborze oferty nie stanowi zawarcia umowy.
1. Zamawiający zawrze pisemną umowę z wybranym Wykonawcą po przekazaniu zawiadomienia o wyborze Wykonawcy. 
1. Jeżeli Wykonawca, którego oferta została wybrana uchyli się od zawarcia umowy, Zamawiający może wybrać kolejną ofertę najkorzystniejszą spośród złożonych ofert, bez przeprowadzania ich ponownej ceny albo unieważni postępowanie.
1. W niniejszym postępowaniu nie mają zastosowania przepisy Ustawy Prawo zamówień publicznych.

ZATWIERDZAM SPECYFIKACJĘ WARUNKÓW ZAMÓWIENIA:
Polanów, dnia 03.03.2025
Burmistrz Polanowa
Grzegorz Lipski
Załączniki:
1. Formularz ofertowy
2. Oświadczenie o spełnianiu warunków
3. Wzór ramowy umowy powierzenia danych
4. Oświadczenie o braku podstaw do wykluczenia
5. Klauzula informacyjna.

Umowa o powierzenie grantu o numerze FERC.02.02-CS.01-001/23/0523/ FERC.02.02-CS.01-001/23/2024
Fundusze Europejskie na Rozwój Cyfrowy 2021-2027 (FERC) Priorytet II: Zaawansowane usługi cyfrowe
Działanie 2.2. – Wzmocnienie krajowego systemu cyberbezpieczeństwa konkurs grantowy w ramach Projektu grantowego „Cyberbezpieczny Samorząd” o numerze FERC.02.02-CS.01-001/23
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