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SPECYFIKACJA WARUNKÓW ZAMÓWIENIA
		w postępowaniu w trybie zapytania ofertowego na przegląd, aktualizację i opracowanie nowej dokumentacji oraz przeprowadzenie audytu i szkoleń w ramach projektu Cyberbezpieczna Gmina Polanów
Wartość szacunkowa zamówienia jest niższa od kwoty określonej w art. 2 ust. 1 pkt 1 Ustawy Prawo zamówień publicznych


Specyfikacja warunków zamówienia (SWZ)
NAZWA I ADRES ZAMAWIAJĄCEGO
Gmina Polanów
Adres: Urząd Miejski w Polanowie, 76-010 Polanów ul. Wolności 4 
Kontakt: tel. 94 3188351 
e-mail: um@polanow.eu, http://www.polanow.pl 
NIP 499-04-65-414;
REGON 330920660
I. TRYB UDZIELENIA ZAMÓWIENIA
[bookmark: page3]w postępowaniu w trybie zapytania ofertowego na wykonanie dokumentacji, audytu oraz szkoleń w ramach projektu Cyberbezpieczna Gmina Polanów o wartości szacunkowej poniżej kwoty określonej w art. 2 ust. 1 pkt 1 pzp. 
II. OPIS PRZEDMIOTU ZAMÓWIENIA
1. Przedmiotem zamówienia jest: 
a. Przegląd aktualnej dokumentacji Systemu Zarządzania Bezpieczeństwem Informacji (SZBI) Urzędu Miejskiego w Polanowie,
b. Aktualizacja kluczowych elementów dokumentacji Urzędu Miejskiego w Polanowie wchodzącej w skład SZBI,
c. Wykonanie dokumentacji SZBI,
d. Wykonanie Audytu zgodności SZBI z Krajowymi Ramami Interoperacyjności (KRI).
e. Przeprowadzenie szkoleń pracowników Urzędu Miejskiego w Polanowie z zakresu SZBI.
[bookmark: _Hlk190766948]PRZEGLĄD AKTUALNEJ DOKUMENTACJI SZBI URZĘDU MIEJSKIEGO 
W POLANOWIE.
Przegląd obecnie obowiązującej dokumentacji z zakresu Systemu Zarządzania Bezpieczeństwem Informacji (SZBI) obowiązującej w Urzędzie Miejskim w Polanowie, w tym: 
· Polityki Bezpieczeństwa Informacji w tym danych osobowych,
· Polityka ochrony danych przetwarzanych w ramach monitoringu wizyjnego na terenie gminy Polanów, 
· Polityka prywatności dla serwisu internetowego prowadzonego pod adresem polanow.pl oraz    bip.polanow.pl, 
· Metodyka zarządzaniem ryzykiem w ochronie informacji w tym danych osobowych,
oraz przyjętych w ww dokumentach rozwiązań w zakresie:
· Procedur dotyczących bezpieczeństwa informacji, 
· Procedury zgłaszania i obsługi incydentów, 
· Metodyki analizy i zarządzania ryzykiem, zgodnie z normą ISO 27005, 
· Procedur dotyczących ciągłości działania.
Na podstawie dokonanego przeglądu dokumentacji wydanie rekomendacji w zakresie zalecanych zmian w celu dostosowania jej do wymagań KRI i norm ISO z serii 27000. oraz innych obowiązujących w tym zakresie aktów prawnych.
AKTUALIZACJA KLUCZOWYCH ELEMENTÓW DOKUMENTACJI SZBI URZĘDU MIEJSKIEGO W POLANOWIE.
Na podstawie dokonanego przeglądu dokumentacji i przy wykorzystaniu wypracowanych rekomendacji przeprowadzenie aktualizacji dokumentacji SZBI Urzędu Miejskiego w Polanowie w tym dostosowanie istniejących dokumentów do aktualnie obowiązujących przepisów a w przypadku stwierdzenia braku takiej możliwości opracowanie nowego dokumentu. Aktualizacja dotyczy następujących dokumentów:
1. Polityki Bezpieczeństwa Informacji w tym danych osobowych,
2. Polityka ochrony danych przetwarzanych w ramach monitoringu wizyjnego na terenie gminy Polanów,  
3. Polityka prywatności dla serwisu internetowego prowadzonego pod adresem polanow.pl oraz bip.polanow.pl, 
4. Metodyka zarządzaniem ryzykiem w ochronie informacji w tym danych osobowych, 
Aktualizacja procedur dotyczących bezpieczeństwa informacji obowiązujących 
w Urzędzie Miejskim w Polanowie:
1. Procedury zgłaszania i obsługi incydentów, 
2. Metodyki analizy i zarządzania ryzykiem, zgodnie z normą ISO 27005, 
3. Procedur dotyczących ciągłości działania.
WYKONANIE DOKUMENTACJI SZBI URZĘDU MIEJSKIEGO W POLANOWIE.
W przypadku gdy z wykonanego przeglądu SZBI i opracowanych rekomendacji wynika, że właściwy zamiast aktualizowania istniejącej dokumentacji jest opracowanie nowego dokumentu, wytworzenie tego dokumentu i jego wprowadzenie do SZBI Urzędu Miejskiego w Polanowie. Czynność ta może dotyczyć każdego z wcześniej wymienionych dokumentów. Z uwagi na specyfikę organizacji i wyniki przeglądu posiadanej dokumentacji możliwe jest również wytworzenie dokumentu, którego nie ma obecnie w SZBI UM Polanów i jego wprowadzenie do użytku.
Aktualizując dokumentację SZBI lub wytwarzając nowe dokumenty Wykonawca uwzględni rozwiązania techniczne wynikające ze specyfikacji dostępnej pod adresem:
https://bip.polanow.pl/zamowienia-publiczne/pobierz/7c190feb742e5390493d307b2d016c75/dfc0a0581870d8725dbd38c7117b5e6a/1/491/
obejmującej zagadnienia techniczne oraz sprzęt IT.
WYKONANIE AUDYTU ZGODNOŚCI SZBI Z KRAJOWYMI RAMAMI INTEROPERACYJNOŚCI (KRI).
Czynność obejmuje:
1. audyt organizacyjny, który obejmuje:
· przegląd dokumentacji w obszarze zarządzania bezpieczeństwem informacji,
· wyrywkową weryfikację uprawnień osób zaangażowanych w proces przetwarzania informacji,
· weryfikację procesu nadawania i odbierania uprawnień do przetwarzania informacji,
· weryfikację zapewnienia szkoleń dla osób zaangażowanych w proces przetwarzania informacji,
· weryfikację prowadzenia analizy ryzyka i realizacji planów postępowania z ryzykiem,
· weryfikacja sposobu zgłaszania i obsługi incydentów naruszenia bezpieczeństwa informacji;
2. audyt zabezpieczeń fizycznych, który obejmuje:
· przegląd systemów zabezpieczeń dostępu do pomieszczeń, w których składowane są dane w postaci elektronicznej lub papierowej,
· przegląd systemów zabezpieczeń serwerowni,
· weryfikacja bezpieczeństwa okablowania strukturalnego,
· weryfikacja systemów zasilania;
3. audyt teleinformatyczny, który obejmuje:
· wyrywkową weryfikację aktualności inwentaryzacji sprzętu i oprogramowania,
· wyrywkową weryfikację legalności używanego oprogramowania,
· weryfikację ochrony przed oprogramowaniem szkodliwym,
· weryfikację realizacji procedur zarządzania kopiami zapasowymi,
· weryfikację realizacji procedur związanych z rejestracją błędów,
· weryfikację praw dostępu do serwerów,
· weryfikację przydzielonych praw dostępu do udziałów sieciowych, baz danych i aplikacji,
· weryfikację praw dostępu do usług internetowych,
· weryfikację autoryzacji użytkowników na stacjach roboczych,
· weryfikację dostępu posiadanych przez użytkowników praw administracyjnych do stacji roboczych,
· weryfikację zabezpieczeń stacji roboczych i nośników,
· weryfikację zgodności stosowanych haseł z polityką haseł,
· analiza mechanizmów zarządzania aktualizacjami,
· weryfikacja stosowanych mechanizmów kryptograficznych,
· weryfikacja zasad bezpiecznej pracy zdalnej, 
· weryfikacja stosowanych metod likwidowania sprzętu oraz kasowania danych z nośników przeznaczonych do utylizacji.
Przeprowadzony audyt obejmuje wytworzenie raportu z audytu wraz z rekomendacjami dla Administratora. Wytworzone dokumenty muszą być w formacie pdf ( podpisane podpisem elektronicznym) i docx.
PRZEPROWADZENIE SZKOLEŃ PRACOWNIKÓW URZĘDU MIEJSKIEGO 
W POLANOWIE Z ZAKRESU SZBI.
I. Szczegółowy zakres szkolenia teoretycznego powinien obejmować następującą tematykę:
1. Czym jest cyberbezpieczeństwo i dlaczego jest istotne? 
2. Przykłady wycieków danych - omówienie przykładów. 
3. Kary nakładane na administratorów danych za wycieki danych. 
4. Zadania administratora i osób zajmujących kierownicze stanowiska w organizacji w zakresie ochrony danych i bezpieczeństwa informacji ze szczególnym zwróceniem uwagi na cyberbezpieczeństwo.
5. Zadania pracowników organizacji i w zakresie ochrony danych i bezpieczeństwa informacji ze szczególnym zwróceniem uwagi na cyberbezpieczeństwo.  
6. Wyjaśnienie podstawowych pojęć związanych z cyberbezpieczeństwem np.: https, AES-256, IP, TCP, domena, URL, komunikator i inne. 
7. Phishing i ransomware - zasady działania i rozpoznawania tych zagrożeń. 
8. Wyłudzenie danych osobowych za pomocą technik socjotechnicznych (phishing/vishing/smishing/spear phishing). 
9. Jak bezpiecznie przetwarzać dane: szyfrowanie, przechowywanie, udostępnianie. 
10. Zasady korzystania z poczty elektronicznej. 
11. Bezpieczeństwo podczas korzystania z przeglądarek internetowych: Mozilla Firefox, Google Chrome, Microsoft Edge. 
12. Bezpieczeństwo danych w chmurze. 
13. Prywatność w sieci czyli: trakery, ciastka, tryb incognito. 
14. Bezpieczeństwo pracy zdalnej. 
15. Fake news - identyfikacja i walka z fałszywymi wiadomościami. 
16. Jak bezpiecznie komunikować się w Internecie? 
17. Omówienie prezentacja oprogramowania do obrony przed złośliwym oprogramowaniem: 
a. menadżer haseł (komercyjne vs open source), 
b. szyfrowanie danych na komputerze (komercyjne vs open source).
18. W jaki sposób zabezpieczyć własne dane?
19. Rozwiązania przyjęte w SZBI UM Polanów.
Wymagania ogólne dotyczące organizacji szkolenia:
1. Szkolenie odbędzie się w siedzibie UM w Polanowie w trybie stacjonarnym. 
2. Zamawiający nie dopuszcza możliwości realizacji usługi za pomocą środków zdalnej komunikacji.  
3. Szkolenie zostanie przeprowadzone w 2 grupach:
· Grupa I Kierownictwo UM Polanów – 11 osób
· Grupa II pracownicy UM Polanów – 25 osób. 
4. Możliwa jest zmiana liczby uczestników szkolenia. 
5. Szkolenia będą odbywać się w dni robocze, w godz. 8.00 - 15.00.
6. Szkolenia będą prowadzone w języku polskim. 
7. Szkolący zobowiązuje się przeprowadzić szkolenie profesjonalnie, rzetelnie, z należytą starannością i swoją najlepszą wiedzą.
8. Szkolący wyda uczestnikom szkolenia pisemne potwierdzenia udziału w szkoleniu.
III. TERMIN WYKONANIA ZAMÓWIENIA
1. Termin realizacji zamówienia do 30 czerwca 2025r.
2. Dopuszcza się możliwość zmiany terminu, o którym mowa w ust. 1 w sytuacjach, których nie można było przewidzieć z chwilą wszczęcia niniejszego postępowania, w szczególności wystąpienia warunków klimatycznych, powodujących konieczność utrzymania dróg w stanie przejezdności.
IV. WARUNKI UDZIAŁU W POSTĘPOWANIU ORAZ OPIS SPOSOBU DOKONYWANIA OCENY SPEŁNIANIA TYCH WARUNKÓW
Warunkiem złożenia oferty w zapytaniu jest posiadanie stosownego zaplecza osobowego oraz technicznego umożliwiającego realizację zamówienia w tym uprawnień audytorskich w zakresie SZBI. Wyposażenie techniczne obejmuje posiadanie sprzętu umożliwiającego wytworzenie dokumentów oraz prowadzenie czynności audytorskich w tym stosownych testów.
V. [bookmark: bookmark24][bookmark: bookmark25][bookmark: _Toc353793465]PODSTAWY WYKLUCZENIA WYKONAWCY Z POSTĘPOWANIA
1. Z postępowania wykluczeniu podlegają wykonawcy niedysponujących określonym potencjałem technicznym.
2. Zamawiający wykluczy Wykonawcę w przypadkach, o których mowa w art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego (Dz. U. z 2024 r. poz. 507 ze zm.) na okres trwania okoliczności określonych w tymże przepisie.
VI. WYKAZ OŚWIADCZEŃ LUB DOKUMENTÓW, POTWIERDZAJĄCYCH SPEŁNIANIE WARUNKÓW UDZIAŁU W POSTĘPOWANIU ORAZ BRAK PODSTAW WYKLUCZENIA
1. Wykonawcy zobowiązani są przedłożyć: 
1) Wypełniony i podpisany Formularz oferty – zgodnie ze wzorem określonym w załączniku nr 1 do SWZ stanowiącym ofertę.
2) Do oferty Wykonawca zobowiązany jest dołączyć aktualne na dzień składania ofert Oświadczenia stanowiące wstępne potwierdzenie, że Wykonawca spełnia warunki udziału w postępowaniu.
3) Oświadczenia, o jakich mowa w pkt 2 Wykonawca zobowiązany jest złożyć w formie pisemnej wraz z Ofertą. Wzory oświadczeń stanowią załączniki nr 2  do SWZ.
VII. INFORMACJE O SPOSOBIE POROZUMIEWANIA SIĘ ZAMAWIAJĄCEGO Z WYKONAWCAMI ORAZ PRZEKAZYWANIA OŚWIADCZEŃ I DOKUMENTÓW, A TAKŻE WSKAZANIE OSÓB UPRAWNIONYCH DO POROZUMIEWANIA SIĘ Z WYKONAWCĄ. 
1. Zamawiający będzie porozumiewał się z Wykonawcą w sprawach dotyczących niniejszego postępowania w formie pisemnej, faksem oraz drogą elektroniczną. Oświadczenia wnioski, zawiadomienia oraz informacje uważa się za złożone w terminie, jeżeli ich treść dotarła do adresata przed upływem terminu, a fakt otrzymania został niezwłocznie potwierdzony przez każdą ze stron na żądanie drugiej.
2. Forma pisemna zastrzeżona jest dla oferty wraz z załącznikami składanymi z ofertą, oraz oświadczeń i dokumentów potwierdzających spełnienie warunków.
3. Osobami upoważnionymi do porozumiewania się z Wykonawcami są:
a) Inspektor UM Polanów Jerzy Hirowicz w dniach od poniedziałku do piątku w godzinach pracy urzędu, tel. 94 348 10 56;
4. Tryb udzielania wyjaśnień.
1) Każdy Wykonawca ma prawo zwrócić się do Zamawiającego o wyjaśnienie treści SWZ. Pytania Wykonawców muszą być formułowane na piśmie i przesłane na adres Zamawiającego, e-mailem na adres j.hirowicz@polanow.eu
2) Zamawiający udzieli niezwłocznie (nie później niż na dwa dni przed terminem składania ofert) wyjaśnień na piśmie, pod warunkiem, że prośba o wyjaśnienie SWZ wpłynęła do Zamawiającego nie później niż do końca dnia, w którym upływa połowa wyznaczonego terminu składania ofert. 
3) Treść zapytania i wyjaśnienia zostanie jednocześnie przesłana wszystkim Wykonawcom, którzy pobrali SWZ bez ujawnienia źródła zapytania oraz opublikowana na stronie internetowej Zamawiającego.
Przesłanie dokumentów po godzinie pracy urzędu, skutkować będzie zarejestrowaniem takiego pisma, jako poczty przychodzącej z datą następnego dnia roboczego Zamawiającego. Zamawiający nie bierze odpowiedzialności za skutki braku zachowania przez Wykonawcę powyższych wymogów.
VIII. WYMAGANIA DOTYCZĄCE WADIUM
Zamawiający nie żąda wniesienia wadium
IX. KRYTERIA WYBORU OFERTY
1. Oferty będą oceniane według następujących kryteriów:
 cena 100 pkt. (najniższa cena – 100,00 pkt) 
2. Oferta z najniższą ceną brutto - otrzyma maksymalną liczbę punktów 100, pozostałe oferty z wyższymi cenami brutto otrzymają liczbę punktów wyliczoną wg następującej formuły: Wskaźnik ceny = (Najniższa cena / Cena badana) x 100.
X. MIEJSCE I TERMIN ZŁOŻENIA OFERT.
Ofertę cenową należy sporządzić zgodnie załączonym wzorem formularza ofertowego załączonego wraz z załącznikami na adres : Urząd Miejski w Polanowie 76-010 Polanów ul. Wolności 4 ( decyduje data wpływu )  lub osobiście w sekretariacie Urzędu lub podpisane podpisem elektronicznym na adres j.hirowicz@polanow.eu w nieprzekraczalnym terminie do dnia 11 marca 2025 r. z dopiskiem:
„Cyberbezpieczna Gmina Polanów - szkolenia.”
Złożone oferty zostaną otwarte przez zamawiającego w dniu 12 marca 2025 r.  W przypadku wysłania oferty pocztą lub kurierem nie decyduje data stempla pocztowego/nadania, lecz data wpływu oferty do Urzędu Miejskiego w Polanowie. Oferty, które wpłyną po terminie nie będą rozpatrywane. W toku badania i oceny ofert Zamawiający może żądać od oferentów uzupełnień i wyjaśnień dotyczących treści złożonych ofert.
IX. Informacje o formalnościach:
1. Dokumenty muszą być złożone w formie oryginału lub w kopii potwierdzonej za zgodność z oryginałem.
1. Wykonawca pozostaje związany złożoną ofertą przez 30 dni. Bieg terminu związania ofertą rozpoczyna się wraz z upływem terminu składania ofert.
1. Ocena spełnienia warunków udziału w postępowaniu dokonana będzie w następujący sposób: spełnia, nie spełnia.
1. Zamawiający odrzuci ofertę w przypadku, gdy wykonawca nie będzie spełniać warunków udziału w postępowaniu lub gdy oferta będzie niezgodna z dokumentami zamówienia.
1. Zamawiający zastrzega sobie prawo do unieważnienia niniejszego postępowania bez podawania przyczyn. Z tego tytułu Oferentowi nie przysługuje żadne roszczenie wobec Zamawiającego.
1. Niezwłocznie po wyborze najkorzystniejszej oferty Zamawiający zawiadomi wszystkich Wykonawców, którzy ubiegali się o udzielenie zamówienia. Zamawiający dopuszcza możliwość kontaktowania się z wykonawcami w formie elektronicznej.
1. Przesłanie zawiadomienia o wyborze oferty nie stanowi zawarcia umowy.
1. Zamawiający zawrze pisemną umowę z wybranym Wykonawcą po przekazaniu zawiadomienia o wyborze Wykonawcy. 
1. Jeżeli Wykonawca, którego oferta została wybrana uchyli się od zawarcia umowy, Zamawiający może wybrać kolejną ofertę najkorzystniejszą spośród złożonych ofert, bez przeprowadzania ich ponownej ceny albo unieważni postępowanie.
1. W niniejszym postępowaniu nie mają zastosowania przepisy Ustawy Prawo zamówień publicznych.

ZATWIERDZAM SPECYFIKACJĘ WARUNKÓW ZAMÓWIENIA:
Polanów, dnia 03.03.2025
Burmistrz Polanowa
Grzegorz Lipski
Załączniki:
1. Formularz ofertowy
2. Oświadczenie o spełnianiu warunków
3. Wzór ramowy umowy powierzenia danych
4. Oświadczenie o braku podstaw do wykluczenia
5. Klauzula informacyjna.

Umowa o powierzenie grantu o numerze FERC.02.02-CS.01-001/23/0523/ FERC.02.02-CS.01-001/23/2024
Fundusze Europejskie na Rozwój Cyfrowy 2021-2027 (FERC) Priorytet II: Zaawansowane usługi cyfrowe
Działanie 2.2. – Wzmocnienie krajowego systemu cyberbezpieczeństwa konkurs grantowy w ramach Projektu grantowego „Cyberbezpieczny Samorząd” o numerze FERC.02.02-CS.01-001/23
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