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Polandéw, dnia 19 lipca 2022 roku
Zapytanie ofertowe
na przeprowadzenie Audytu bezpieczennstwa KRI dla Urzedu Miejskiego w Polanowie

Zamawiajgcy: Gmina Polanow, ul. Wolnosci 4, 76 - 010 Polandéw (NIP 499-04-65-414), zaprasza do
ztozenia oferty w postepowaniu wytgczonym z zakresu przedmiotowego ustawy z dnia 29 stycznia 2004
r. Prawo zaméwien publicznych.

. Opis przedmiotu zamoéwienia.

. PRZEDMIOTEM ZAMOWIENIA JEST:

1. Audyt organizacyjny
. Weryfikacja regulacji w obszarze zarzgdzania bezpieczeristwem informacji, w tym danych
osobowych
. Weryfikacja odpowiedzialnosci za bezpieczenstwo informacji i koordynacje prac zwigzanych z
zarzgdzaniem bezpieczenistwem informacji
o Weryfikacja uprawnien osdb zaangazowanych w proces przetwarzania informacji
. Weryfikacja procesu nadawania i odbierania uprawnien do przetwarzania informacji
. Weryfikacja zapewnienia szkolen dla oséb zaangazowanych w proces przetwarzania informacji
. Weryfikacja aktualizacji polityk bezpieczenstwa i procedur przy okazji zmian majgcych wptyw
na Srodowisko i bezpieczefstwo informacji
. Weryfikacja wdrozenia zabezpieczen w reakcji na analize ryzyka (plany postepowania z
ryzykiem)
. Weryfikacja zasad postepowania z informacjami, zapewniajgcych minimalizacje wystgpienia
ryzyka kradziezy informacji i Srodkdw przetwarzania informacji
. Weryfikacja sposobu i skutecznosci zgtaszania incydentdw naruszenia bezpieczeristwa
informacji
2. Audyt ochrony danych osobowych
. Analiza proceséw i zbioréw, w ktorych przetwarzane sg dane osobowe, prowadzonych w

sposob tradycyjny oraz z wykorzystaniem systemdw informatycznych (Rejestr Czynnosci
Przetwarzania Danych i Rejestr Kategorii Czynnosci Przetwarzania)

. Weryfikacja realizacji obowigzku informacyjnego w stosunku do osdb, ktérych dane s3
przetwarzane
. Weryfikacja procedur obstugi praw osob, ktérych dane sg przetwarzane
. Weryfikacja metod minimalizacji przetwarzanych danych
. Weryfikacja zasad powierzania przetwarzania danych podmiotom zewnetrznym
3. Audyt fizyczny i Srodowiskowy
. Weryfikacja granic obszaru bezpiecznego
. Weryfikacja zabezpieczen wejscia/wyjscia
o Weryfikacja systemoéw zabezpieczen dostepu do pomieszczen, w ktorych sktadowane sg dane

w formie elektronicznej lub papierowej (kontrola dostepu, identyfikatory)
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. Weryfikacja systemoéw zabezpieczen serwerowni

o Weryfikacja bezpieczerstwa okablowania strukturalnego

o Weryfikacja bezpieczenstwa tacza internetowego (fizyczna)

. Weryfikacja systemdéw chtodzenia

. Weryfikacja systeméw alarmowych

. Weryfikacja systemdw zasilania (w tym zasilania awaryjnego)

. Weryfikacja poziomow SLA (dostepnosci ustugi) z dostawcami medidéw
(prad/gaz/woda/ogrzewanie/Internet/tgcza telekomunikacyjne)

. Weryfikacja szacowania prawdopodobienstwa awarii, kradziezy, zalania, pozaru, wtamania,
napadu

. Weryfikacja posiadanych zabezpieczen (Disaster Recovery)

4, Audyt teleinformatyczny

. Weryfikacja istniejgcych procedur zarzadzania systemami teleinformatycznymi

. Weryfikacja aktualnosci inwentaryzacji sprzetu i oprogramowania stuzgcego do przetwarzania
informacji

. Weryfikacja legalnosci uzywanego oprogramowania

. Weryfikacja ochrony przed oprogramowaniem szkodliwym

. Weryfikacja procedur zarzgdzania kopiami zapasowymi

. Weryfikacja procedur zwigzanych z rejestracja btedéw

. Weryfikacja praw dostepu do serwerdw

. Weryfikacja praw dostepu do udziatéw sieciowych, baz danych i aplikacji

. Weryfikacja praw dostepu do ustug internetowych

. Weryfikacja autoryzacji uzytkownikéw na stacjach roboczych

. Weryfikacja procedur dostepu do systeméw operacyjnych, w tym zabezpieczen przed
mozliwoscig nieautoryzowanych instalacji oprogramowania

. Weryfikacja zabezpieczen stacji roboczych i nosnikédw danych w szczegdlnosci tych, na ktérych
przetwarzane sg dane osobowe

o Weryfikacja haset (ich stosowanie, przyjeta polityka ich tworzenia oraz zmiany, mechanizmy
ich przechowywania)

. Analiza i ocena mechanizmdw zarzgdzania aktualizacjami.

. Weryfikacja stosowania mechanizméw kryptograficznych

. Weryfikacja zasad gwarantujgcych bezpieczng prace przy przetwarzaniu mobilnym

. i pracy na odlegtos¢

. Weryfikacja umow serwisowych podpisanych z dostawcami sprzetu

. i oprogramowania pod katem zapisdw gwarantujgcych odpowiedni poziom bezpieczenstwa
informacji

. Weryfikacja stosowanych metod likwidowania sprzetu oraz kasowania danych

o z nos$nikdw przeznaczonych do utylizacji

5. Testy podatnosci infrastruktury informatycznej

Analiza topologii brzegu sieci. Analiza topologii sieci LAN/WLAN
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. Analiza konfiguracji urzagdzen sieciowych
. Weryfikacja mechanizméw ochronnych sieci (NGFW/IPS/SIEM/DLP/VPN)
o Analiza konfiguracji systemow, aplikacji (w tym baz danych) i urzadzen pod katem zalecanych
praktyk dotyczacych bezpieczeristwa
. Analiza posiadanych systemow operacyjnych i oprogramowania oraz ustalenie na jakiego typu
zagrozenia sg podatne
. Skanowanie sieci pod katem podatnosci (skanowanie portédw/ustug sieciowych/aktywnych
hostow)
. Préba wykrycia ustug sieciowych udostepnianych do Internetu
o Detekcja wersji oraz typu oprogramowania dostepnego z sieci Internet
. Wyszukanie zagrozen zwigzanych z posiadanymi systemami i wersjami oprogramowania w

bazach powszechnie znanych luk i exploitéw (CVE)

Ill. Czas realizacji: nie pézniej niz do 31.10.2022

Termin zaptaty: 30 dni od daty poprawnie wystawionej i dostarczonej faktury na Gmine Polanow.
Forma zaptaty: przelew na konto wykonawcy wskazane na fakturze.

Wymaga sie spisania protokotu odbioru.

IV. Postanowienia ogdlne

1. Osoba do kontaktu ws. zamdwienia: Agnieszka Siewiera tel. 94 348 0760.

2. Kryteria wyboru ofert: Zamawiajacy nie dopuszcza sktadania ofert czesciowych.

3. Za oferte najkorzystniejszg uznana zostanie oferta najkorzystniejsza cenowo — cena 100%.

4. Oferte nalezy przestac: pocztg elektroniczng na adres a.siewiera@polanow.eu lub ztozy¢ osobiscie w

zamknietej kopercie, w siedzibie Zamawiajgcego ul. Wolnosci 4, 76-010 Polandéw sekretariat pokdj
numer 5, w terminie do 26 lipca 2022 roku do godz. 12:00.

5. Oferta winna by¢ przygotowana na druku wedtug Zatacznika 1, podpisana i opieczetowana. Oferta
powinna by¢ czytelna i ztozona w jezyku polskim. O terminie ztozenia oferty, w tym rowniez przestanej
pocztg, decyduje data wptywu do Zamawiajgcego. Oferty ztozone po terminie nie beda rozpatrywane.

6. Z Wykonawcg, ktérego oferta zostanie wybrana, zostanie podpisana umowa, w miejscu i na warunkach
okreslonych przez Zamawiajacego. Informacja o wyborze Wykonawcy, miejscu, terminie podpisania
umowy zostanie przekazana osobiscie, e-mail lub pocztg tradycyjng Wykonawcy, ktérego oferte
wybrano.

7. Zamawiajacy zastrzega sobie prawo do odstgpienia badz uniewaznienia zapytania ofertowego bez
podawania przyczyn.

8. Zamawiajacy zastrzega sobie prawo do wzywania do wyjasnien tresci ztozonej oferty w przypadku
uzasadnionych watpliwosci co do jej tresci po stronie Zamawiajgcego, na kazdym etapie postepowania.

Zataczniki:
1. Zat. nr 1 — formularz ofertowy
Burmistrz Polanowa

Grzegorz Lipski
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Zatgcznik nr 1 do Zapytania ofertowego

Piecze¢ Wykonawcy

FORMULARZ OFERTOWY
na przeprowadzenie Audytu bezpieczennstwa KRI dla Urzedu Miejskiego w Polanowie

Ja/My nizej podpisani o$wiadczam/y, ze zrealizujemy w catosci przedmiot zamowienia na warunkach

opisanych w zapytaniu ofertowym w cenie: .......cccceveveevereenevenene. zt brutto

(STOWINIE ettt ettt et vt et e e sbeebe et sanensensaens )
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